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1. Introduction

L'information est I'un des éléments les plus importants d’une organisation et doit donc étre correctement
protégée, quelle que soit la forme qu’elle prend ou les moyens par lesquels elle est transmise, stockée ou
traitée.

Le Groupe Fertiberia, conscient de I'importance de la valeur de ses informations, dispose d’un cadre
réglementaire en matiere de sécurité de I'information, soutenu par un processus d’amélioration continue
visant a gérer la sécurité, a garantir I'intégrité et la disponibilité des informations stockées, transmises ou
traitées par les systemes d’information et de communication dont ils sont responsables.

La politique de sécurité relative aux systemes d’information fixe une série d’objectifs visant a protéger les
informations et les systéemes informatiques contre les menaces potentielles, a réduire les dommages causés
par des incidents et a assurer la continuité de ses services, en préservant les critéres de sécurité de base:

e Confidentialité : Veiller a ce que I'information et les systémes ne soient accessibles qu’a des
personnes diment autorisées.

e Intégrité : Garantir 'exactitude des informations et des systémes contre I'altération, la perte ou la
destruction, que ce soit accidentellement ou frauduleusement.

e Disponibilité : S'assurer que I'information et les systémes peuvent étre utilisés de la maniére et du
temps requis.

Les parameétres décrits ci-dessus sont essentiels au respect de la législation en vigueur en matiére de
sécurité de I'information et a la fourniture d’un service de qualité.

2. Champ d’application

Cette politique de sécurité concerne les systemes d’information, étant obligatoirement applicable a
I'ensemble du personnel du Groupe Fertiberia, étant entendu qu’elle comprend a la fois Fertiberia et toutes
les entités de son groupe d’entreprises. Elle s’applique également aux entités collaboratrices qui utilisent
les informations et les systemes qui prennent en charge sa propriété.

La politique de sécurité de Fertiberia, prend comme référence les critéeres des normes UNE ISO/IEC
27001:2017, UNE ISO/IEC 27002:2017, ISO/IEC 27017:2015, ISO/IEC 27018:2019 et UNE ISO/IEC
22301:2015, prenant ainsi les précautions nécessaires pour garantir le niveau de sécurité requis par le cadre
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juridique en vigueur en matiére de sécurité de I'information, notamment la Directive (UE) 2016/1148 du
Parlement européen et du Conseil du 6 juillet 2016, concernant les mesures visant a assurer un niveau
commun élevé de sécurité des réseaux et des systemes d’information dans I'Union, les régles qui la
transposent et la développent dans les domaines du droit espagnol, frangais et portugais et le reglement
UE 2016/679 relatif a la protection des personnes physiques a I'égard du traitement des données a
caractere personnel et a la libre circulation de ces données, ci-aprés dénommé reglement sur la protection
des données ou RGPD et les régles qui le complétent dans le domaine du droit espagnol, frangais et
portugais.

3. Ampleur

L’ampleur de la politique de sécurité sont tous les systémes d’information du Groupe Fertiberia ainsi que
tout le personnel impliqué ou utilisant ces systemes.

4. Engagement aupres de la Direction

Le Comité de sécurité est conscient de l'importance de la sécurité de l'information pour le Groupe
Fertiberia. Pour cette raison, il a élaboré la présente politique de sécurité et souhaite faire part de son
soutien, de son approbation et de son affectation des ressources nécessaires a sa mise en ceuvre et elle est
distribuée a tout le personnel pour qu’il la connaisse et la respecte.

5. Politique de sécurité de I'information
5.1.Gestion et évaluation des risques

Grupo Fertiberia effectue régulierement un processus d’analyse et de gestion des risques, qui sert
de pierre angulaire des actions de sécurité. Ce processus permet de connaitre la situation en
matiere de sécurité et d’évaluer les risques auxquels sont soumis les actifs d’information.

Pour effectuer I'analyse des risques, Grupo Fertiberia identifie les menaces auxquelles les actifs
sont soumis, en déterminant la possibilité que ces menaces se matérialisent. Sur la base de ce
risque et de la valeur de I'actif, 'impact ou le préjudice d’une situation donnée survenant en cas
de matérialisation d'une menace est déterminé.

Parallelement a I'analyse des risques, une analyse d’impact est également réalisée, ou Le Groupe
Fertiberia, avec les résultats de ces deux processus, planifie la gestion et le traitement des risques
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identifiés, en sélectionnant les garanties nécessaires pour réduire les risques a des niveaux
acceptables et ainsi réduire I'impact.

5.2.Politiques et exigences de conformité en matiére de sécurité

5.2.1. Aspects organisationnels de la sécurité de I'information

Le Groupe Fertiberia dispose d’une structure organisationnelle de sécurité afin de coordonner et
d’approuver tous les aspects liés a la sécurité de I'information.

Cette structure organisationnelle est composée de :

Comité de la sécurité de I'information : Le Comité de la sécurité de I'information coordonne et
centralise tous les efforts concernant les décisions en matiere de sécurité, les politiques, les
normes, I'analyse des risques, les plans de continuité des services, le relevement des catastrophes,
etc. Il est chargé, entre autres, d’approuver la politique, les objectifs de sécurité, les normes,
I'analyse des risques, les plans de continuité des services, etc. en veillant a tout moment a
I'alignement sur la stratégie de sécurité définie. Lors de ses réunions ordinaires, |'évaluation et
I’'examen de la situation du Groupe Fertiberia en matiere de sécurité de I'information sont effectués
et les propositions de sécurité a traiter sont examinées.

Responsable de la sécurité del’information : Il est responsable, entre autres, de superviser la mise
en ceuvre des politiques, normes, guides et procédures de sécurité établis au sein du Groupe
Fertiberia. Il apporte un soutien en matiere de sécurité a tous les secteurs du Groupe Fertiberia,
assure le suivi de I'état des incidents de sécurité survenus, assure le respect des politiques, normes,
guides et procédures de sécurité, etc. |l est responsable du maintien et de I'application de la norme
relative aux fonctions et obligations en matiére de sécurité de I'information et de protection des
données en collaboration avec le délégué a la protection des données, le cas échéant; en outre, le
cas échéant, celles découlant de la réglementation pour la protection des infrastructures critiques
et de la sécurité des réseaux et systéemes d’information (normes PIC et NIS), plus particulierement
celles de représentation du Groupe Fertiberia auprés de I'INCIBE-CSIRT Y CNPIC, organes relevant
du secrétariat d’Etat a la sécurité, en coordination avec le responsable de la sécurité et de la liaison
désigné par le Groupe Fertiberia pour 'Espagne et, le cas échéant, pour les organes administratifs
équivalents en France et au Portugal.

Propriétaires de I'information : lls sont les personnes responsables de la sécurité de certaines
informations, et les responsables de la classification en fonction de leur confidentialité, intégrité et
disponibilité, désignant les mesures de sécurité et les utilisateurs auxquels I'accés a I'information
est autorisé et la maniére dont il est utilisé.
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Conservateurs : lls sont responsables de la sauvegarde des informations qui leur sont confiées par
les propriétaires, en mettant en ceuvre les mesures de sécurité pour protéger les informations. lls
doivent sauvegarder et mettre en ceuvre, exploiter et maintenir les mesures de sécurité établies.

Utilisateurs effectuant des taches pour Fertiberia (fournisseurs, sous-traitants, stagiaires, etc.) : ils
sont responsables du respect des indications établies dans la politique de sécurité du Groupe
Fertiberia et en particulier de :

¢ Connaitre et appliquer les directives et reglements en matiére de sécurité de I'information en
vigueur aupres du fournisseur de services numériques, en utilisant de prés les informations et les
systemes qui les prennent en charge.

* Ne pas divulguer d’information du Groupe Fertiberia a des personnes non autorisées.

o Utiliser les systemes d’information appartenant au Groupe Fertiberia aux fins désignées, sans
permettre ni faciliter leur utilisation a des personnes non autorisées.

 Utiliser des mots de passe et des codes difficiles a deviner et a garder secrets, en évitant de les
partager ou de les fournir a d’autres personnes.

e Signaler immédiatement et selon les procédures établies par Le Groupe Fertiberia tout
événement susceptible de compromettre la sécurité de ses informations ou des systemes
d’information qui la supportent.

¢ Participer aux actions de formation et aux plans relatifs a la sécurité de I'information et a la
protection des données a caractere personnel dispensés par le Groupe Fertiberia.

5.2.2. Sécurité concernant les RH.

Le Groupe Fertiberia a mis en place les mesures techniques et organisationnelles nécessaires pour
éviter les risques découlant d’actions humaines telles que : fraude, sabotage, vols, erreurs, etc.

Tous les utilisateurs externes et internes connaissent et doivent se conformer aux consignes de
sécurité de Fertiberia afin d’éviter des situations qui pourraient entrainer des dommages, comme
la perte ou l'utilisation abusive de I'information, détérioration ou indisponibilité des systemes,
interruption des services fournis, etc.

5.2.2.1 Séparations des taches
Grupo Fertiberia est conscient de I'importance de la ségrégation des taches dans les activités
considérées comme critiques et prend les mesures qu’il juge appropriées pour éviter qu’une seule

personne ait la pleine capacité d’assumer toutes les taches dans ce type d’activité.

5.2.2.2 Formation et sensibilisation
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En fonction des besoins identifiés, le Groupe Fertiberia organise des activités de formation et de
sensibilisation par zone, groupe ou personne de destination.

Le personnel utilisateur des services fournis par Le Groupe Fertiberia est responsable de participer
aux actions de formation et de sensibilisation tant en matiére de sécurité de I'information qu’en
matiére de protection des données a caractére personnel, dispensées par les entités désignées a
cet effet par les responsables respectifs en la matiére.

5.2.2.3. Utilisation acceptable des systéemes d’information

Groupe Fertiberia, a travers les moyens qu'’il crée opportuns, met a disposition de tout le personnel
utilisateur, les directives appropriées pour réaliser une bonne utilisation de I'information et des
systemes qui la supportent, afin d’éviter les risques liés a une utilisation incorrecte ou inappropriée.

5.2.3. Gestion d’actifs

L'inventaire des actifs liés a la sécurité de I'information, ainsi que la désignation des responsables
de chacun des actifs, vise a assurer une gestion adéquate des actifs.

Pour une protection adéquate des informations qui vous appartiennent, Groupe Fertiberia a réalisé
sa classification et sa protection avec les mesures de sécurité établies en fonction de sa
confidentialité concrétisée dans la Procédure pour la Protection et la Gestion des Informations
Sensibles.

Tout le personnel du Groupe Fertiberia connait bien la classification effectuée et les procédures de
sécurité qui y sont associées.

Si les actifs de Groupe Fertiberia sont déposés dans d’autres dépendances sous la confiance d’un
tiers, ils doivent étre traités avec les mémes mesures de sécurité que celles qui sont établies dans
les dépendances de Groupe Fertiberia.

5.2.4. Controle d’acces

L’acces a I'information et aux systémes du Groupe Fertiberia est accordé en fonction du besoin de
connaissances, permettant 'accés en fonction du besoin légitime d’accés a I'information pour
I’accomplissement des fonctions de chaque utilisateur.

Tout autre acces ne sera pas autorisé, a moins d’étre explicitement approuvé par le responsable de
la sécurité de I'information du Groupe Fertiberia.
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e |dentification

Le Groupe Fertiberia assigne des identifiants qui permettent d’identifier et d’enregistrer les
utilisateurs de maniere univoque et personnalisée.

Tous les Systemes d’Information qui le permettent sont dotés de mécanismes de contréle d’acces
logique, pour vérifier I'identité de I'utilisateur et garantir 'accés unique et exclusif au personnel
autorisé a I'accés a l'information.

o Authentification

Les utilisateurs des services fournis par Fertiberia ont I'obligation de sélectionner des mots de passe
forts ou difficiles a deviner, sans devoir les stocker ou les placer dans des moyens lisibles ou
facilement accessibles, ni les partager avec d’autres utilisateurs.

Le responsable de la sécurité de I'information effectue et demande des contrdles réguliers des
acces et des autorisations des utilisateurs afin de vérifier que seuls les membres du personnel
autorisés ont accés aux informations et que les directives de sécurité établies sont respectées.

5.2.5. Sécurité physique et de I’environnement
5.2.5.1.  Zones sires (CPD,s)

Pour les zones considérées comme critiques, le Groupe Fertiberia réalise les spécifications
minimales de sécurité, telles que :

e Dispositifs de sécurité physique

¢ Contrdles a I'entrée et a la sortie

e Mesures de lutte contre les menaces extérieures

e isolation des systémes sensibles, etc.

A cette fin, les risques d’accés non autorisé ou de dommages aux ressources d’information sont
réduits.

Afin d’assurer la continuité et I'efficacité des services, Le Groupe Fertiberia détermine la nécessité
d’effectuer des maintenances correctives et préventives des systemes et de leurs fournitures de
maniéere a assurer leur bon fonctionnement et leur configuration, et a développer des mesures de
sécurité nécessaires permettant de poursuivre les services en cas de défaillance.
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Le Groupe Fertiberia élabore une série de lignes directrices de sécurité a suivre par le personnel a
Iintérieur des installations afin de prévenir diverses situations a risque. Des procédures sont
établies pour la notification des événements susceptibles de compromettre la sécurité des
systémes d’information.

5.2.5.2. Bureau et cabinets

Le Groupe Fertiberia analyse les mesures de sécurité minimales nécessaires (vigilants, serrures sur
portes, armoires et tiroirs a clé, etc.) afin d’éviter tout accés non autorisé aux informations qui sont
situées dans les bureaux et les cabinets du Groupe Fertiberia.

Le personnel du Groupe Fertiberia vérifie que tous les équipements sont verrouillés ou éteints et
que les informations sont stockées ou protégées de maniére appropriée contre les accés non
autorisés lorsque ces dépendances sont abandonnées.

5.2.6. Sécurité des opérations
5.2.6.1. Gestion des changements et configuration
Le Groupe Fertiberia a mis en place les procédures et les mesures nécessaires a la gestion des
changements et des configurations qui peuvent survenir, en veillant a ce qu’ils soient approuvés

par leurs responsables et effectués de maniére correcte et efficace.

L'utilisation de nouveaux systémes ou applications est approuvée par le Comité de sécurité de
I'information du Groupe Fertiberia.

Le suivi effectué par le Comité de sécurité tient compte des besoins en ressources et des priorités
des différents domaines de planification.

5.2.6.2. Code malveillant

Le code malveillant tel que les virus, les vers, les chevaux de Troie, les logiciels espions, etc. sont
des programmes qui peuvent étre créés a des fins telles que : collecter des informations sensibles
sur I'utilisateur, contréler un ordinateur, endommager ou désactiver un ordinateur, modifier ou
supprimer des données, etc.
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Comme mesure de protection, tous les systétmes de Groupe Fertiberia disposent de logiciel
antivirus installé et mis a jour.

Pour prévenir les logiciels malveillants, les utilisateurs sont responsables de prendre les précautions
nécessaires, telles que : ne pas télécharger, exécuter ou ouvrir des fichiers provenant de sources
inconnues, ne pas installer de logiciel non autorisé, passer I'antivirus sur les supports qui seront
utilisés, etc., en plus que seul I'antivirus ne garantit pas la sécurité.

Si un utilisateur soupgonne une infection par un virus, il doit le signaler selon les procédures définies
par le Groupe Fertiberia pour que les mesures appropriées soient prises.

5.2.6.3. Gestion des supports et copies de sauvegarde

Le Groupe Fertiberia a établi un registre d’entrée et de sortie des supports en fonction de leur
classification, de maniéere a pouvoir garantir qu’elles sont effectuées de maniere autorisée et
controlée.

Il dispose d’espaces spécifiques (unités partagées, dossiers réseau, etc.) pour le stockage des
informations du personnel et des utilisateurs qui effectuent les sauvegardes et les tests
périodiques. Les sauvegardes effectuées seront stockées a I'extérieur a titre de mesure de sécurité.

Le Groupe Fertiberia dispose de procédures pour la réalisation des tests et la récupération des
données, le responsable de la sécurité de I'information étant chargé de veiller a ce qu’elles soient
respectées et effectuées selon les directives indiquées.

Les utilisateurs sont responsables de la demande de sauvegarde au personnel de support concerné,
étant donné que, en regle générale, les informations sensibles ne doivent pas étre stockées
localement sur les ordinateurs.

Afin d’assurer la confidentialité des informations qui I'exigent, Le Groupe Fertiberia applique des

mécanismes de cryptage des sauvegardes et les protége par des mécanismes garantissant que les
informations ne peuvent pas étre consultées par des personnes non autorisées.

5.2.7. Sécurité des communications

10
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Le Groupe Fertiberia met en ceuvre les mesures nécessaires pour protéger et renforcer ses réseaux
et communications, en mettant en place les procédures et les controles de sécurité en fonction de
la critique de I'information ou des systemes a protéger.

Il tient compte de la segmentation du réseau et de I'utilisation de protocoles de communication
sécurisés et a élaboré les lignes directrices pour I'utilisation d’Internet et du courrier électronique,
de maniére a limiter leur utilisation aux aspects directement liés a I'activité de Fertiberia ainsi

qu’aux responsabilités propres au poste de travail du personnel.

La sécurité des informations transférées au sein de I'organisation et avec toute entité externe est
ainsi garantie.

5.2.8. Acquisition, développement et maintenance des systémes d’information
5.2.8.1. Ségrégation des environnements
Le Groupe Fertiberia prend les mesures nécessaires pour différencier les environnements de
développement, des essais et de la production, de maniére que les essais et les développements
soient exécutés de maniere slre et contrélée avant leur passage a la production.
En cas de sous-traitance ou d’externalisation du service, des développements et du matériel généré

pendant la prestation du service, ils sont considérés comme la propriété de Grupo Fertiberia,
assumant ainsi les droits lIégaux de propriété.

5.2.9. Relations avec les fournisseurs

Groupe Fertiberia établit les mécanismes nécessaires pour assurer la protection des actifs de
I'organisation qui peuvent étre accessibles par les fournisseurs.

5.2.10. Gestion des incidents de sécurité

Le Groupe Fertiberia dispose des moyens nécessaires pour que tout le personnel connaisse ses
responsabilités et les actions a prendre en cas d’identification d’un incident de sécurité.

Suivant les indications fournies par Le Groupe Fertiberia, le personnel signale immédiatement a la
personne désignée dans les procédures ou a défaut, a son responsable direct ou au responsable de

1.1
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la sécurité de I'information tout événement susceptible de compromettre la sécurité des systemes
d’information du Groupe Fertiberia tels que: dommages causés par le feu, I'eau , défaillances de
fournitures, vol, acceés non autorisés aux systéemes ou aux installations, pannes ou irrégularités dans
les opérations, usurpation d’identité, attaques, virus, etc.

Groupe Fertiberia gére les incidents de sécurité de maniéere qu’il soit possible d’analyser et
d’évaluer les causes et leurs conséquences et de prendre les mesures correctives ou préventives
nécessaires dans les meilleurs délais et accueille le plan d’autoprotection du batiment ou ils sont
situés.

5.2.10.1. Suivi et audit

Les registres d’audit contiennent les informations nécessaires pour assurer la tragabilité des
activités non autorisées qui se trouvent en dehors des procédures établies.

Le Groupe Fertiberia assure le suivi et la gestion des événements de tous les processus et systémes
qui le permettent pour faciliter la réalisation d’audits et de révisions d’acces et d’utilisation, afin de
vérifier le respect de la politique, des lignes directrices, des lois et reglements applicables et de
vérifier le bon fonctionnement des contréles ou des garanties de sécurité mis en place.

Le Groupe Fertiberia effectue des examens et des audits externes et internes afin de vérifier le
respect des directives de sécurité existantes et d’identifier les mesures correctives, préventives et
d’amélioration nécessaires.

Tous les contrats conclus avec des fournisseurs et des tiers prévoient la nécessité d’inclure des
clauses d’audit, permettant au Groupe Fertiberia de vérifier le respect des normes de sécurité
prévues.

5.2.11.  Aspects de sécurité de I'information pour la gestion de la continuité des activités

Le Groupe Fertiberia dispose d’un processus de gestion de la continuité de ses services basé sur les
résultats de I'analyse des risques, de telle sorte que les défaillances ou interruptions éventuelles
des services concernés puissent étre réduites a des niveaux acceptables.

Le processus de gestion de la continuité de ses services comprend des contrdles visant a identifier

et a réduire les risques, a limiter les conséquences des incidents et a assurer la reprise a temps des
opérations essentielles.

12
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Pour les services considérés comme critiques, Le Groupe Fertiberia élabore et teste régulierement
des plans d’urgence, en tenant compte des procédures et des ressources de secours permettant
une restauration efficace et efficace des services concernés.

5.2.12. Conformité

Le Groupe Fertiberia identifie et tient a jour la liste des exigences légales a appliquer en matiére de
sécurité de I'information.

Les contrats, licences et accords établis par Le Groupe Fertiberia incluent ainsi le respect des régles
de sécurité, des clauses relatives a la propriété intellectuelle, aux droits d’exploitation, a la
protection des données a caractere personnel, a la confidentialité et a la non-divulgation et aux
exigences de sécurité requises par des impératifs juridiques ou réglementaires applicables.

Le Groupe Fertiberia, conformément aux exigences légales et réglementaires en vigueur, assure la
confidentialité, I'intégrité et la disponibilité des registres qui pourraient étre requis pour des raisons
légales et les protege contre d’éventuelles pertes, destructions ou modifications.

Pour se conformer a la protection des données a caractére personnel, conformément a la
réglementation de I"'Union européenne et a ses développements en Espagne, en France et au
Portugal, le Groupe Fertiberia dispose a la fois d’'une Politique de protection des données a
caractére personnel et d’'une Politique de poste de travail dégagé, déja approuvées par les organes
d’administration respectifs de toutes les entités constituant le Groupe Fertiberia, par le délégué a
la protection des données en Espagne, en France et au Portugal, et un registre des activités de
traitement qui est géré par chaque délégué a la protection des données - ol sont identifiés les
fichiers contenant des données a caractére personnel, le responsable de chaque fichier, son
emplacement et le niveau de protection associé. De méme, en matiére de protection des données
a caractere personnel, la régle des fonctions et obligations en matiére de sécurité de I'information
et de protection des données s’applique.

Afin d’assurer le respect de toutes les exigences de sécurité, le responsable de la sécurité de
I'information, avec la collaboration du délégué a la protection des données si nécessaire, procéde
régulierement a des examens techniques et de conformité, établissant les mesures de sécurité
nécessaires et générant les rapports nécessaires a son examen lors des réunions avec le Comité de
sécurité de l'information.
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